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7~ Ci presentiamo:
\}siamo i Websters!

Schweizerische Eidgenossenschaft
Confédération suisse
Confederazione Svizzera
Confederaziun svizra

Ufficio federale delle comunicazioni UFCOM
Ufficio federale del consumo UFDC

Incaricato federale della protezione dei dati e della trasparenza IFPDT
Servizio di coordinazione per la lotta contro la criminalita su Internet SCOCI
Centrale d'annuncio e d'analisi per la sicurezza dell'informazione MELANI



" Benvenuti nella nostra comunissima Famiglia
di matti. Quando s; tratta di Internet, parliamo

chiaro. Infatti, & un luogo in cui bazzichiamo in tanti, si vede di tutto, Fami-
glie, briganti, viscidi e altri loschi Figuri... Che le nostre storie vi servano da
lezione affinche le vostre escursioni su Internet non vi opprimano l'animo o
incidano sul vostro portafoglio!




" BRUTTE NOTIZIE. DEVO
TORNARE A VIVERE QUI.

£ OS] D000 ! 7 ROMEO_13, BELLISSIMO,
E COSI DOOOLCEEE [ SPORTIVO, UN SOGNO...
j DAVVERO? } | ——————\

SEBA?! COSA
Cl FAI QUR?

.. HA CAPITO CHE ERO
IN VACANZA.

PROBABILMENTE
QUALCUNO LI
N HA VISTL..

SU INSTAGRAM HO POSTATO
DE/ SELFIE IN SPIAGGIA

DOVE LO HAI
CONOSCIVTO?

l — 1

ERNE.

1]

MENTRE ME NE STAVO
IN SPIAGGIA A SCOLARE
CAIPIRINHA...

L TIPO E ENTRATO IN CASA E
MI HA FREGATO LA PLAYSTATION
E LO SCHERMO PIATTO!

E M/ DICI PER FAVORE COSA
CENTRA QUESTA STORIA
CON IL TUO RITORNO?!

“ALLORA CIAO, M/ AS-
PETTA QUA DENTR

7 SEI PER CASO )
GELOSA? A

CONSIGLIO:

SE, IN UNO SLANCIO D'ENTUSIASMO, FAI SAPERE A TUTTI
QUANTO TE LA SPASSI IN VACANZA, DIVENTI UNA FACILE
PREDA. INFATTI, TUTTI SAPRANNO DOVE S/ PUO ANDARE A
RUBARE INDISTURBATI. C’E PERO UN RIMEDIO EFFICACE PER 6LI
SMANIOSI DI PUBBLICITA: SI CHIAMA “CARTOLINA", SI TROVA
QUAS/ OVUNQUE E PUQ ESSERE USATA ANCHE A DOSAGGI
ELEVAT/ SENZA EFFETTI COLLATERALI. OPPURE PVOI
VERIFICARE ACCURATAMENTE IL TUO ACCOUNT PER VEDERE
CHI HA ACCESSO ALLE TUE INFORMAZION! PERSONALI.

CONSIGLIO:

NON SIAMO TUTT/ BELLI DA IMPAZ2IRE, SPORTIVI E
FANTASTICAMENTE SIMPATICI? ESATTO... SE VUOI INCONTRARTI
PER LA PRIMA VOLTA CON QUALCUNO D/ CUI IN FONDO NON SAI
ASSOLUTAMENTE NIENTE, ABB/ IL BUON SENSO D/ FARLO IN UN
LU0GO PUBBLICO CHE GIA CONOSCI E IN CUI NON SIETE SOLI. SE
LA PERSONA NON T/ CONVINCE, VED! DI
SVIGNARTELA RAPIDAMENTE.




FANTASTICO IL TUO 6/0CO!

|

N — E TUTTO BLOCCATO. HA/ DI

WOW, FUNZIONA! NUOVO "éflv’%té&‘,i QUALCHE

MAAAX! CHE SUCCEDE AL i :
COMPUTER?!

INSOMMA, EHM... NON C'E

QUANTE VOLTE NIENTE DA FARE... TUTTI

TI M. U UP??
SEAFTAO...?HA I DAT/ SONO ANDAT!. HA EHM... UN BACK-UP
; FATTO UN BACK-UP? -

CONSIGLIO:
ORMA! QUALSIASI APPLICAZIONE O GIOCO E A PORTATA
DI CLIC. MA OGNI COSA HA IL SUO PREZ20. PRIMA DI SCARICARE
QUALCOSA, COLLEGA IL CERVELLO E APRI 6LI OCCHI: VERIFICANE
SEMPRE L'AFFIDABILITA. E NON BASTA: E BUONA NORMA FARE
PERIODICAMENTE UN BACK-UP DE/ DATI. E L'UNICO MODO PER
RIPRISTINARE RAPIDAMENTE UN COMPUTER O UN CELLULARE SE,
NONOSTANTE TUTTO, DOVESSE SUCCEDERE QUALCOSA.

” QUANTE VOLTE PAPA T \
HA DETTO..2

..CE UNA SOLA COSA .LE FOTO DELLE SVE
STE SU FACEBOOK. 4

CHE C/ PREOCCUPA...

LE/ E MOLTO QUALIFICATO |
SIGNOR WEBSTER...

PUOI POSTARE SV
FACEBOOK LA FOTO
CHE M/ HAI SCATTATO
STAMATTINA?

COSI C/ SARA ALMENO |
UN'IMMAGINE SERIA 0 ME )2
SU INTERNET.

CONSIGLIO:
FESTE? GIOIA DI VIVERE? BALDORIA? MA CERTO! QUANTO CI
FANNO RIDERE 6LI SCATTI RUBATI NEI MOMENT! PIU FOLLI:

MA LE TUE FOTO DEVONO PROPRIO ESSERE VISIBILI DA TUTTI?

I MEDIA SOCIALI FANNO ORAMAI PARTE DEL TUO CURRICULUM

PUBBLICO. VALE A DIRE: DIVERTENTE S|, STUPIDO NO!




DEVO ANCORA
RISPONDERE A DELLE MAIL.

EHI NONNO, NON SE! A PESCARE? \

Gojme  JTH |

QUi ct SCRITTO: ".. DEVE CLICCARE SU QUESTO
; A CRIMI- | | LINK E INSERIRE NUOVAMEN-
.A CAUSA DI ATTIVITA CRIMI TE L SUR PASSHORD. L SU

.3 C ..I.

| NONNO, NESSUNA IMPRESA SE- |
RIA TI CHIEDE 0! CONFERMARE
L LA TUA PASSWORD COS|.

E UN TENTATIVO DI
PHISHING. TI VOGLIONO
PRENDERE ALL'AMO.

INFATT!, CERA QUALCOSA |
CHE MI PUZZAVA.

CONSIGLIO: |
D/ ERRORI SE NE FANNO A TUTTE LE ETA! INFATTI, ANZIANI E
GIOVANI CONTINUANO A CASCARE IN TRAPPOLE SEMPRE PIV
INGEGNOSE E PERFIDE CON CUI CRIMINALI BEN ORGANIZZATI
CERCANO DI CARPIRE DAT! D'ACCESSO SENSIBILI. UTILIZZA
PASSWORD DIVERSE PER I DIVERSI SERVIZI ONLINE. CAMBIA
REGOLARMENTE LE TUE PASSWORD E NON INSERIRE PASSWORD
SU PIATTAFORME LA CUI PROVENIENZA NON TI CONVINCE

AL 100 PER CENTO. E FIDAT/ DEL TUO BUON SENSO
SE INTERNET “TI CHIEDE" QUALCOSA...

GUARDA QUA!

QUESTO QUI L'HO POSTATO
DENIS COME MAMMA

IERI SV FACEBOOK.

L'HA FATTO! "B B

e
N\@ NS

10I0T 1!

NON LO AVETE SAPUTO?
DENIS E ANDATO ALLA POLIZIA
CON 1 SUOI GENITORI. 4

EHI RAGAZZI, QUANDO
ARRIVA DENIS FILMIAMO SU
YOUNOW E GRIDIAMO TUTTL...

T e,

A CAUSA DELLA VOSTRA

ETERNA PERSECVUZIONE
ONLINE DENIS NON PUO PIV
ANDARE SU NESSUNA PIAT-
TAFORMA ONLINE...

HANNO SPORTO DENUNCIA
CONTRO DI VOI, PERCHE LO
_OLTRAGGIATE COSI TANTO.

MA ERA SOLO UNO
SCHERZ0...

=

..MA VOI, INTANTO,
POTETE ANDARE DAL DI-
RETTORE DELLA SCUOLA!

CONSIGLIO:
CUSCINI PETOFONI, COLLA SUI BANCHI E BATTAGLIE
0'INCHIOSTRO SONO ORAMAI ACQVA PASSATA. 066/ TUTTO
PASSA PER INTERNET: METTERE ALLA PUBBLICA GOGNA,
PRENDERE IN GIRO, DISTRUGGERE, LE CONSEGUENZE PER LE
PERSONE COLPITE SONO SPESSO FATALI. VORREST/ MAI VIVERE
LA STESSA COSA? NO! ALLORA PROTEGGI ANCHE I TVOI
AMICI DA QUESTO TIPO 0/ TERRORE.




PER SOSTENERT! NEL TUO
INTENTO D/ SEGUIRE UNA
DIETA E FARE SPORT...

(" SONO FIERADI TE. )

/. /0H, QUESTO
FA BENE.

FORNENDO | TUOI DATI
BANCARI HAI ACQVISTATO
UN ABBONAMENTO ANNVO DA
53%.- FRANCH!!

" ALMENO COSj DIMAGRISCE

[ UN PO’ ANCHE IL MIO POR- |
' TAFO6LIO... e

.11 HO ORDINATO UN AB-
BONAMENTO 0/ PROVA PER
UNA RIVISTA SULLA SALUTE.
COMPLETAMENTE GRATIS!

£ UN SITO WEB DEGNO

O/ FIDUCIA CON TANTI

COMMENT! POSITIVI SU
FACEBOOK.

NON M/ MANDANO PROPRIO |
NIENTE. NON E ALTRO CHE ||
UNA TRUFFA. :

TUTTO F ALSO

CONSIGLIO:

PIENI DI BUONE INTENZIONI, SPESSO TRASCURIAMO LE
CLAUSOLE STAMPATE A CARATTER! PIU PICCOLI. ANCHE
PER LE ORDINAZIONI IN INTERNET BISOGNA STARE ALL'ERTA.
LEGGI ATTENTAMENTE COSA SOTTOSCRIVI! NON CAPITA DI RADO
D/ PERDERE LA PAZIENZA E DI CLICCARE SEMPLICEMENTE SV
“ORDINA". LA TESTA, INVECE, FA CLIC SOLTANTO DOPO.
PERCIO: MEGLIO SPENDERE QUALCHE MINUTO IN PIU PER
LEGGERE ANZICHE PAGARE SENZA VOLERLO.

10-

PIOVREST! BUSSARE, MONMO >

1 E A CHI SONO DESTI-
NATE ESATTAMENTE

~ GIULIETTA, ECCOTY.
] & . VOLEVO.. UPS.

OH MERDA... PROMETT! O
NON DIRE VIENTE Al WEI |

QUANDO POI L'HO VISTO, SI
RIVELATO UN VERO VISCIDO.

Al TEMPI HO INVIATO A ROMEO
UNA FOTO DI ME NUDA.

GLI AVRO GIA MANDATO
ALMENO D/ECI FOTO A
STO VISCIDO, MA NON LA
PIANTA.

M/ HA MINACCIATA 01
CARICARE LA MIA IMMAGINE
SU UN SITO PORNO SE NOW...

..6LI AVESSI MANDATO ALTRE
IMMAGINI DI QUESTO TIPO.

VESTITI, ANDIAMO
ALLA POLIZIA!

CONSIGLIO:

VOLER PIACERE E DEL TUTTO UMANO. PURTROPPO TALVOLTA
IN MODO SBAGLIATO E ALLA PERSONA SBAGLIATA. PER QUANTO
POSSA ESSERE BELLA E ROMANTICA UNA FOTO D/ NUDO,
PUO ANCHE METTERT! IN UNA SITUAZIONE DALLA QUALE
DIFFICILMENTE ESC/ SENZA AIUTO. NON ESSERNE VITTIMA!
IN QUESTI CASI NON VERGOGNART! E RIVOLGITI SUBITO
ALLA POLIZIA!

M-



BUON COMPLEANNO
CARA!

~ /INFATTI NE AVEVO
| ORDINATA UNA...

CHE TV M/ RE-
GALASS! QUELLA
BORSETTA.

TUTTI 6LI ARTICOLI
CONTRAFFATTI DI QUESTO
MARCHIO DEVONO ESSERE
DISTRUTTI.

[ Ho povuTo PAGARE UK SALA- |
P R A QU BER0 ELAL | TISSIMO RISARCIMENTO DANNI

OH CARO! PER FORTUNA TV .
NON SEI UN FALSO! CONSIGUO \
SU INTERNET NON E TUTTO ORO C/0 CHE LUCCICA. ALCUNE
OFFERTE SONO TROPPO ALLETTANT/ PER ESSERE VERE. PROPRIO
PER L'ORDINAZIONE DI ARTICOLI DI MARCA A CARO PREZZ0 VIGE
L'ADAGIO: MEGLIO UN CONTROLLQ IN PIU CHE UNO IN MENO. IN

CASO 0/ 0UBBI SULL'AUTENTICITA DEL PRODOTTO, CHIEDI AIUTO

AL PRODUTTORE. OPPURE LASCIA STARE.
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SEl FUORI DI TESTA? RI-
DAMMI SUBITO IL MIO CELL!

VED/IAMO UN PO' CHI £ LA
RAGAZZA ALLA QUALE SCRIVE

IL MIO FRATELLINO MAX.
e

QUESTO PORCO IMPORTUNA
IL MIO FRATELLINO.

CONSIGLIO:

IN INTERNET NON SI E QUASI MAI SOLI. CI SONO UN SACCO D/
TIPI APPARENTEMENTE FICHI, CHE NON VEDONO L'ORA D/
IMPORTUNART! CON TEST/ PERVERSI, CONFONDERT!

E METTERT/ IN UNA SITUAZIONE PARTICOLARMENTE
SGRADEVOLE. NON LASCIARTI MAI (MAI!) INCASTRARE IN
QUESTO TIPO DI CHAT E NON SVELARE MAI (MAI!B IL TVO
NOME, INDIRIZ20 O NUMERO D/ CELLULAR

13-



CASPITA PER CONQVISTARE
QUEST'ISOLA M/ SERVE MOLTA
PIU POTENZA.

e T et

GUARDA @V, PVOI AUMEN-
RE LA TUA POTENZA. SOLO UN |
RANCO PER OGNI RICARICA.

. COAPTIS

W

. CONGRATULAZIONI !

 SEIIL SIGI%IRE PIURICCO
~ EPOTENTE DI TUTTR

 APP-ALONIA.

wow, cte
L'ABB/IAMO FATTA!

CONSIGLIO:

NELLE APP DELLA CATEGORIA 6/0CHI SEMBRA SEMPRE CHE,
LA FORTUNA SI CELI DIETRO IL PROSSIMO CLICK. IN REALTA
CERCANO SOLTANTO 0/ METTERE FUORI COMBATTIMENTO

IL TUO BUON SENSO. E ALLA FINE T/ ARRIVA A CASA UNA
FATTURA SALATISSIMA. QUINDI: RIFLETTI, CALCOLA E NON
PERDERE MA/ IL CONTROLLO!

ROVINA!

'-2,'._._’ ) NSIN
) YYOLIVA

Y-

GIULIETTA, DEVO
RIFUGIARMI DA TE.

e ——— ]
SE LO SCOPRONO
| MIEI GENITORI...

QUATTRO SETTIMANE FA HO
INVIATO A KEVIN UNA FOTO
DI ME NUDA.

I IERI, A SCUOLA...

DVE SETTIMANE FA L'HO
PIANTATO.

ORA MEZ20 MONDO MI \
HA VISTA NUDA, SNIFF. |

LASCIA CHE
TI ABBRACCI,
YASMIN.

S

CONSIGLIO:

UNA FOTO O UN ALTRO DOCUMENTO APPRODAT! IN RETE
POSSONO DIFFONDERS! IN MODO INCONTROLLATO. E C/ RESTANO,
- COME UNA TRACCIA INDELEBILE. DA QUALCHE PARTE. PER
SEMPRE. QUINDI, IN QUESTO CASO, ANCHE L'AMORE NON DEVE
RENDERE CIECHI, ALTRIMENTI RIMANGONO SOLO I RICORDI PIV
CUPI. MA SE IL PASSATO RIEMERGE IN MODO INASPETTATO,
RIVOLGITI A UNA PERSONA ADULTA DI FIDUCIA,
SENZA SE E SENZA MA.

15-
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AUTOSTIMA G —
chl G‘iﬁ
SALVTE ————)

- — E—

AUTOSTIMA
(|Amici e ||
SALUTE e

AUTOSTIMA AUTOSTIMA (T
AMICI Eii"-‘ﬁ— AMICI e
SALUTE (e N | (SALVTE (e - PYCTRT)

— == = | [STS

SCOPRIRE IL MONDO?

ee—

| STORIA D'AMORE?

[ VA & '

AUTOSTIMA
AMICI (PR R——S |
[SALUTE Qe

@ AVVERTENZA!
LIVELLO ENERGETICO
BASSO. ——
RISCHIO DI GAME OVER

AUTOSTIMA
AMICI
SALUTE (R

+ R
€7 ATTENZIONE!
STATO 0/ prm
DIPENDENZA. _

HAI SOLO UNA VITA.
E TE LA STAI 6/0CANDO,
VECCHIO MIO.

CONSIGLIO:

GIOCARE STIMOLA L'ADRENALINA E CI FA SENTIRE POTENTI E
APPREZZATI, SENSAZIONI CHE NON E SEMPRE FACILE PROVARE
NELLA VITA REALE. IN COMPENSO, | SENTIMENT! POSITIVI

DURANO UN PO’ PIV A LUNGO, ANCHE OFFLINE. QUINDI: NON ,
TRASCURARTI TROPPO A BENEFICIO DEL TUO AVATAR!

IL TOSAERBA TRASCINA
IL NONNO IN 6IRO PER IL
GIARDINO!

VA BENE, VA BENE, ERO SOLO
BREVEMENTE INCOSCIENTE.

—_— = — ———
-

{77 0H MISERIA, HO SPERIMEN- )
 TATO SULLA MIA PELLE .. /)

DOVUTA PROBABILMENTE A UN
MED/CAMENTO ILLEGALE.

/ STANDO ALLE ANALISI DEL \
SANGUE C'E UNA SOSTANZA | &
PERICOLOSA NEL CORPO. /

...CHE IL DETTO “CHI NON
RISICA NON ROSICA" NON
VALE CERTO PER L'ACQUISTO
- ONLINE DI MEDICAMENT!!

CONSIGLIO

NESSUNO SA ESATTAMENTE COSA CONTENGANO | MEDICAMENT!
E | PREPARATI DISPONIBILI SU INTERNET. SPESSO CI SI LASCIA
ABBAGLIARE E ABBINDOLARE DAL PREZ20 E DALLA POSSIBILITA DI
OTTENERLI FACILMENTE. AGLI EVENTVALI EFFETTI COLLATERALI,
CHE NELLA PEGGIORE DELLE IPOTESI POSSONO PORTARE ALLA
MORTE, NON C/ SI PENSA AL MOMENTO D/ CLICCARE SV
"ACQUISTA". ALLORA: GIU LE MANI DA QUALSIASI PREPARATO
PROVENIENTE DA FONT/ NON SICURE! E QUESTO
NON VALE SOLO PER IL NONNO.

13-



G

| §I FESTEGGIA,
RAGAZ2I!

i

ERIIINNNNRY

MA COSA VI SUCCEDE 066/?
NORMALMENTE SONO 10

LO ZOMBIE DA SMARTPHONE...

CIAO DENIS E LEO! CHE [ e YASM,\%'R,S,%’EFEL LA DA )
BELLO CHE C/ SIATE :

ANCHE VOI.

066/ RIPULIAMO IL BUFFET,
NONNO. FIN QUANDO | NOSTRI
SUCCHI GASTRICI CI MANDANO

MAIL 01 ALLERTA!

HO TROVATO UN
LAVORO, SORELLINA!

SCUSA, EH, MA COSA
FESTEGGIAMO?

(" Asesar )

EMERGENZA

-

| Questa pubblicazione pud essere ordinata gratuitamente nelle lingue tedesco,

_ I WEBSTERS IN RETE - =

~__AWindirizzo www.thewebsters.ch si trovano infFormazioni su tutti

Y i temi importanti relativi alla sicurezza in Internet.
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