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WILLKOMMEN
IN UNSERER GANZ NORMAL
VERRUCKTEN FAMILIE

WIR REDEN KLARTEXT, WENN'S UM DEN DIGITALEN
ALLTAG GEHT.

DORT TREFFEN WIR AUF SO MANCHE GAUNER, GRUSEL
UND ANDERE DUNKLE GESTALTEN - WIE VIELE ANDERE
FAMILIEN AUCH.

FUHRT EUCH ALSO UNSERE GESCHICHTEN 2V GEMUTE.
AUF DASS EURE EXKURSIONEN IN DIGITALE WELTEN
NICHT PLOT2LICH ARG AVF’S GEMUT SCHLAGEN ODER
AUFS PORTEMONNAIE DRUCKEN!
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DIE FAMILIE

MAMA PAPA
DIE LIEBEVOLLE DER GUTGLAUBIGE DER GRADLINIGE

SEBASTIAN MAX JULIA
GENANNT «SEBA» DER POWER SURFER DIE PARTY-QUEEN

DER ALTESTE

o

- IN DEN NEBENROLLEN -

YASMIN, JULIAS BESTE FREUNDIN
KEVIN UND TIM, DIE JEDE HERAUSFORDERUNG ANNEHMEN
FRED, DER BOX-FREAK
LINUSA2, DER WEDER LINUS HEISST NOCH 12 IST







OH NEIN, TOM KOMMT AUCH UND ICH
HAB NICHTS ANZUZIEHEN!

HEY JULIA,
KOMMST pV
AN DIE PARTY?

TOM WIRD
AUCH DA SEIN.

FALANDO, HEILIGER ONLINESHOP, 2 TAGE SPATER. _] IHR PAKET IST UNTERWEGS. UM
MEIN TAGLICH KLEID OH MANN, DIE PARTY IST MORGEN % ES 2U ERHALTEN, ZAHLEN SIE DIE
6/B MIR HEUTE.. UND DAS BESTELLTE KLEID IST NOCH ZUSTELLGEBUHR.
- NICHT DA. ICH STERBE...

I .
HR PAKET, FRAV WEBSTR 1 UM HIMMELS WILLEN, NEIN!

OKAY? MUSS ICH DENN NICHT AUF DIESEM WE6 WORDEN WIR NIE
NOCH DIE 2USTELLGEBUHR EINE GEBUHR VERLANGEN.
ZAHLEN? ICH HAB EBEN EINE DAS IST EIN BETRVG!

NACHRICHT BEKOMMEN.

LEVUTE, DIE ERSTE
RUNDE GEHT
AUF MICH!

OHNE 2USTELLGEBUHR?

VIELE BETRUGER=INNEN VERSUCHEN AN GELD 2V KOM-
MEN, INDEM SIE FALSCHE 2USTELLGEBUHREN VERLAN-

GEN ODER ERFUNDENE RECHNUNGEN SENDEN. UBERLEGE
IMMER GUT, WAS DU WIRKLICH ZAHLEN MUSST.

HA HA HA!




MAX!t WAS MACHST OV DENN HIERY!

HAST DU DIE FILME VON IST DAS DIESER PUBERTIERENDE YOUTU-
PARANOGO GESCHAUT? BER, OEN IHR ALLE SO TOLL FINDET?
LASS IHN, DAS HILFT
JETZT AUCH NICHT.

SCHHH, E-E-ER KANN UNS
BESTIMMT HOREN.

MAX, DAS IST VOLLIGER UNSINN. DEN
GIBT’S NICHT. ALLES ERFUNDEN
FUR MEHR FOLLOWER.

A-A-ABER
PARANOGO IST
COOL, UND DER
HAT VIDEOS VON
60GOBAN AUF

SEINEM CHANNEL
GETEILT.

JUNGE, ICH WEISS DU VERTRAUST DEM
TYPEN, ABER WENN OV DIESE FILME
SCHAUST, LANDEST DU WIEDER JEOE

NACHT HIER. WILLST OV DAS WIRKLICH?

0B PARANOGO AUCH NOCH BE/
SEINEN ELTERN SCHLAFT?

TIPP:

WENN DU AUF ETWAS IM WEB STOSST, DAS DIR ANGST
MACHT ODER UNBEHAGEN AUSLOST, SCHALTE ES AUS.
SPRICH DARUBER MIT DEINEN ELTERN ODER JEMAND
ANDEREM, DEM DU VERTRAUST.




SEBA, WAS HAST DU
DENN FUR KICKS?

HEY! DAS IST QUALITATSWARE,
NACHHALTIG, FAIR, VEGAN, FUR
JEDEN SCHUH WIRD EIN BAUM
GEPFLANZT UND EIN DELFIN BEFREIT.

DAS IST KEIN SCAM, YASMIN,
DAS IST 1007 REAL.

LASS UNS MAL SEHEN.
ICH NEHME DAS FOTO SEINES
WEBSHOPS...

GRRR... POWER KARL,

ICH HAB DIR VERTRAUT.

POWER KARL HAT DIE EMPFOHLEN.
93.- STATT 183.- MIT PROMOCODE,
SCHAV SELBST!

..MACH NE UMGEKEHRTE
BILDSUCHE...

ICH BIN JETZT KLIMA-FREUND
NUMBER ONE!
O/E SEHEN ABER CHEAP AUS,
WOHER HAST 0V DIE?

POWER KARL? ECHT JETZT?
DU LASST DICH ALSO AUCH VON
INFLUENCERN SCAMEN?

..UND VOILA, MISTER KLIMAFREUND!
DIE SCHUHE SIND HIER AUF BLABLA-
EXPRESS FUR 20.- 2U HABEN,

TOTALER BILLIGSCHROTT.

TIPP:

SE/ DIR BEWUSST, DASS AUCH COOLE INFLUENCER=IN-

NEN VOR ALLEM DAS ZIEL HABEN, GELD 2V VERDIENEN.

VERTRAUE [HNEN NICHT BLIND UND HINTERFRAGE IHRE

TIPPS UND TRICKS.




ENOLICH
ENTSPANNEN! MEINE
SCHULTER HAT MICH

GEKILLT.

SCHAU DOCH MAL, SIEHT DAS
NICHT AUS WIE IN THAILAND?

...ABER ES IST NUR EINE HA! NEIN! DAS IST EIN SUPER
STUNDE UBER DER GRENZE. ANGEBOT, ICH KONNTE ES
\ SELBER KAUM GLAUBEN.

ES FUHLT SICH SO 6UT AN, SICH
2V DIESEM TIEFEN PREIS VER-
WGOHNEN 2U LASSEN!

FUR DIESE ROAMINGGEBUHR
HATTEN WIR BEIDE FAST NACH
THAILAND FLIEGEN KONNEN!

WIE VIEL HAST DU DENN AN
DE/NEM WELLNESS-WEEKEND

TELEFONIERT?! ES TUT MIR

SO LE/D!

& DIE SCHULTER-
VERSPANNUNG /ST
2URUCK!

TIPP:
VIELE HANDY -ABOS ENTHALTEN NUR BEGRENZT KOS-
TENLOSE DATEN ODER ANRUFE IM AUSLAND. INFORMIERE
DICH VOR EINER REISE, WAS DEIN ABO ENTHALT, SONST

KANN DAS SCHNELL TEVER WERDEN.




MALWARE,
OV BIST ENTLARVT!

PREPARE FOR BATTLE.

HALLO VOM FISCHERVEREIN. 6IB UNS
LOGIN UND PASSWORT, UM DEINEN
FISCHERPREIS ABZUHOLEN.

ICH BINS, DEINE TOCHTER, DA IST EIN
SUPER INTERESSANTES BILD IM MAIL
ANGEHANGT, OFFNE ES MEIN FREUND!

PHISHING-VERSUCH,
VERZIEH DICH!

ICH BIN DEIN VIRUSPROGRAMM.
EIN VIRUS WURDE ENTDECKT, KLICKE

AUF DEN LINK, UM... AUWV
NICE TRY,
SCAREWARE!

HEY SUSSER, ICH FINDE DEIN PROFIL
SUPER INTERESSANT, SCHICK MIR
DOCH EIN BILD UND PERSONLICHE
INFOS 2UM CONNECTEN...

MOMENT, DER GEMEINE ROMANCE
SCAM, DAS WAR KNAPP.
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TIPP:

BEZAHLST.

BETRUGERINNEN NUTZEN VIELE WEGE, UM AN DEIN
GELD ODER DEINE DATEN 2U KOMMEN. PRUFE, WER

HINTER EINER E-MAIL ODER EINER WEBSEITE STEHT,
BEVOR OV INFORMATIONEN PREISGIBST ODER ETWAS




h i -
ICH VERPASSE |  ICH VERPASSE MEIN HANDY | BESTES NETZ-
ALLES! ' NIX! IM FLUGMODUS... | WERK, FIX!

v

o B
00 NEJE
\ ww«wtm"

ICHBINVOLL | ICH BIN VOLL 0, KUCK MAL, ) 0, KUCK MAL,
ENTSPANNT... DER STRESSER! SCHONES WETTER! L LIKES UND FAME!

MR GEHT ES | OEN ANDERN GEHT
A ESBESSER!

- ,.
DEEP TALK ERST NEWS UND | | ICH CHECKE HIER  ICH CHECK ERST PAAR AVF YOUTUBE
MIT DEM DANN EIN GAME! DAS LEBEN... ! MEINE MAILS! NEVE SKILLS NOCH PAAR
VERKAUFER... | ENTWICKELN..

DIE ANGST WAS
,  ZU VERPASSEN...

O/E FREUDE AM
VERPASSEN...

«ALWAYS ONx» 2U SEIN IST AUF DAUVER STRESSIG.
LEG DAS HANDY 2WISCHENDURCH MAL WEG UND MACH

ETWAS ANDERES. DU KANNST DIR AUCH EIN ZEITLICHES
LIMIT FURS HANDY ODER GEWISSE APPS SETZEN.

* FOMO = FEAR OF MISSING OUT, DIE ANGST, ETWAS 2V VERPASSEN



TOM CANMORE HAT GEWONNEN,
DER BESTE BOXER DES JAHRES.
DA SCHREIB ICH GLEICH EINEN
KOMMENTAR.

SO, ZEIT 2UM ARBEITEN.

NUR NOCH KURZ AUF DEN SPORT-
BLOG 2UM RUNTERFAHREN.

i BOX GURU:
CANMORE, DER BESTE

SPORTLER DES JAHRES,
SCHLAGT ALLES KURZ
UND KLEIN.

"\ @ BOX FREAK
DIQUALIFIZIERTE GURKE!
MEINUNG, SELBER

DAS LASSE ICH MIR LOSER!

NICHT GEFALLEN.

=\ & BOX GURV
il DU FURZBALL!

& BOX FREAK & BOX FREAK

& BOX FREAK

WER CANMORE MAG, BEHALT DEINE
IST EIN LOSER ALBERNE MEINUNG HAST DU EINEN
FUR DICH! HOCKEYSTOCK IM
HINTERN?
& BOX GURV
foioT! o| & BOX GURV
PASS AUF, DU
BOX FREAK SPORT FAIL DES
“ STINKENDE SPORT- JAHRHUNDERTS!
TASCHE!
& BOX FREAK
{ ICH POLIER DIR DIE
® E\(I»:’EslzsléHEs FRESSE MIT EINEM
EIGENTOR! BASEBALLSCHLAGER!

ICH GEB DIR DEN TODES-

$T055. 0U AVFANGER! UFF, ICH BIN K.0.. SALUT FRED. SIEHST AUCH FERTIG AUS,

ICH GEHE IN DIE KAFFEEPAUSE. WAS IST LOS KUMPEL?

HATTE GERADE ONLINE EINEN SCHLAG-
ABTAUSCH MIT EINEM IDIOTEN, DER
CANMORE DEN BESTEN SPORTLER
DES JAHRES FINDET.

e

TIPP:
VERHALTE DICH IM INTERNET SO, WIE DV DICH IM
ECHTEN LEBEN VERHALTST. VERHALTENSREGELN, DIE
OFFLINE WICHTIG SIND, GELTEN AUCH ONLINE.

-10 -



COOL, DA SCHRE/BT MIR WER
IM GAMECHAT.

YES, NEVES GAME...
_NICKNAME? HMM, WIE
WARS MIT «MAXM»?

HI BIST DU NEV HIER??
JA

LINVS1Z:
MAX11:

e

LINUS1Z:  HEISST DU WIRKLICH MAX? LINUSAZ:  UND WIE ALT BIST DU? LINUS1Z: - WO WOHNST DU UND WAS SIND

DEINE HOBBYS?
MAXTt  JA MAX WEBSTER MAXt:  ICH BIN 11 MAXT:  ICH WOHNE AM GRUNWEG 7
UND LIEBE FUSSBALL

LINUSAZ:  WAS FUR EIN 2UFALL, ICH LINUS1Z: WOLLEN WIR UNS MORGEN

LIEBE AUCH FUSSBALL UND 2UM FUSSBALLSPIELEN
WOHNE IN DER NAHE TREFFEN, NUR WIR 2WER

MAX! GEHT’S NOCH! DU DARFST NIE,
NIE, NIE PERSONLICHE INFOS AN
FREMDE GEBEN! DAS IST WoM{6LICH
EIN 50-JAHRIGER PADO!

TIPP:
GIB IN EINEM CHAT KEINE PERSONLICHEN INFORMATIO-
NEN WIE DEINEN WOHNORT ODER DE/NE ADRESSE AN.

TRIFF DICH NICHT MIT MENSCHEN, DIE DU NUR AUS DEM
NETZ KENNST.

-M-



WIE DAS GANZE HARMLOS...
BEGONNEN HAT? i .
MOM HAT SICH PLOTZLICH FUR

GESUNDES ESSEN INTERESSIERT.

SIE WOLLTE UNS UBERZEVGEN,
ABER AUSSER OPA IST NIEMAND
DRAUF REINGEFALLEN.

SE BECAVN S ~ LANGSAM, ABER SICHER WAR SIE
IMM‘:'IJQNMEER AUF UBERZEUGT VON EINER GIGANTISCHEN
VERSCHWORUNG.
KOMISCHEN WEBSEITEN B |
UND YOUTUBE CHANNELS : KOMM, WIR MUSSEN

2U INFORMIEREN. UNS ERDEN! =

HILFE! WIR KONNEN UNS
DIE MINERALIEN NICHT BEWEGEN!
SCHUTZEN UNS VOR

VERSTRAHLUNG.

. EVER FRUHSTUCK 1

IHR BEIDEN.

INZWISCHEN KONNEN WIR
LANGSAM WIEDER GEMEINSAM
AM TISCH SITZEN.

TIPP:
ES KANN SEHR ANSTRENGEND SEIN, WENN JEMAND AUS
DE/NER FAMILIE ODER DEINEM BEKANNTENKREIS AN

EINE VERSCHWORUNGSTHEORIE GLAUBT. WENDE DICH AN
EINE VERTRAUVENSPERSON ODER AN EINE FACHSTELLE,
UM DARUBER 2V SPRECHEN.

12 -



MEGA LANGWEILIG, (cH WURDE S0 KENNST DU DIE ESCAPE CHALLENGE?

GERNE WEG VON HIER!

DA REISST MAN SICH ALLE
SCHLAUCHE RAUS UND
FLUCHTET AUS DEM SPITAL.

YEAH, ICH FILME. DAS T_{/
WIRD VIRAL GEHEN.

IIDARE:
©

@o IHR BEIDEN NICHT NORMAL?

HORT AUF MIT EUREN CHALLENGE
VIDEOS! WEGEN DENEN BIN ICH
JETZT HIER.

UND JETZT VERPASSE ICH DAS
«T00 YOUNG TO DIE» KONZERT...

HEY, ICH HAB EINE IDEE. WENN SEBA
NICHT 2U «T00 YOUNG TO DIEx
—= KAWN...
" DAS IST

HART!

NICHT JEDE CHALLENGE MUSS AUCH DEINE CHALLENGE
SEIN! SETZE DEINE GESUNDHEIT NICHT AUFS SPIEL, NUR
UM EIN COOLES VIDEO 2V MACHEN.

-13 -



LETZTE WOCHE HATTE UNSER FERIEN-
GELD GERADE MAL FUR EINEN BESUCH
AUF DEM BAVERNHOF GEREICHT, JETZT
GEHEN WIR NACH THAILAND!

LEVTE, HEUTE FLIEGEN WIR
IN DIE FERIEN!

UNGLAUBLICH!

SEHT HER, DIE KURSE MEINER
WAHRUNG GEHEN SCHNURSTRACKS
NACH 000... OHHH!

DA STAUNT IHR, WAS? SAGT DIR KRYPTO WAS?
/DU BIST DER BESTE, WIE i ICH BIN ZUM
HAST DU DAS SO SCHNELL . [ MASTER-TRADER
HINBEKOMMEN? ' AVANCIERT.

ICH HAB GENIALE TIPPS
VON EINEM TRADER AUF
YOUTUBE BEKOMMEN.

*e/ EINEN DUMMEN GEFUNDEN.
DU HAST ALLE ANFANGER-
FEHLER GEMACHT, DAS GELD

HAT KEINEN WERT MEHR.

BERVHIG DICH MOM. KOMM, ICH LADE
EVUCH INS THAI-RESTAURANT EIN, UM
DIESEN SCHOCK 2U VERDAVEN. ICH
HAB MEIN GELD BESSER ANGELEGT...

UND DIR PAPS GEBE ICH NACHHILFE IM
INVESTIEREN, DAS LERNE ICH IN DER
AUSBILDUNG. SINNLOSES TRADEN LASST
OV AB JET2T BESSER SEIN.

TIPP:
WENN DU DICH FUR KRYPTOWAHRUNGEN INTERES-
SIERST, GLAUBE NICHT ALLES, WAS DIR VERSPROCHEN
WIRD. WENDE DICH AN ERFAHRENE EXPERT+INNEN.
WENN DU DANN WIRKLICH INVESTIEREN WILLST,
BEGINNE MIT KLEINEN SUMMEN.

1Y -



ICH WONSCHTE, DIESE DOOFEN
HANDYS WURDEN VERSCHWINDEN!

BIIP, BIIP,

...UND DANN IST ES EINFACH
VERSCHWUNOEN. WAS_ MACH

ICH 0 Y? -
CH OHNE HANDY?, 14 61.auBS MicHT

WAS WAR DAS?! ICH MUSS UNBEDINGT

2U YASMIN.

,

MEINS AUCH! GENAV
WIE BE/ DIR.

UND ENDLICH SETZEN WIR AUCH ICH WUNSCHTE, ICH HATTE
MAL UM, WAS WIR SONST NUR MEIN PHONE, UM DIESEN

AUF TIKTOK SEHEN. MOMENT FESTZUHALTEN.

[ 30 MIN. UND 100 OMGS SPATER.

GUTE IDEE VON DIR, DIE ZEIT MIT
MUFFINS BACKEN 2V VERTREIBEN UND
UM AUF ANDERE GEDANKEN
2U KOMMEN.

ICH HATTE JETZT EIGENTLICH
LIEBER DEN MUFFIN.

EINMAL UM!

ES GIBT VIELE COOLE VIDEOS, DIE DIR GEFALLEN UND
DICH INSPIRIEREN? DANN SETZE SIE DOCH EINFACH

-15 -



PROFNV : ER FR KINDER UND JUGENDL!CHE
VON PRO JUVENT'\{TE SCHWEIZ: 7

S
(TAG UND NACHT ERREICHBAR, ANRUF KOSTENLOS)

ELTERNBERATUNG VON PRO JUVENTUTE SCHWEIZ:
TEL. 058 261 1 61

TAG UND NACHT ERREICHBAR, ANRUF ZUM LOKALTARIF)

- DIE WEBSTERS ONLINE -
UNTER WWW.WEBSTERS.SWISS GIBT ES MEHR

INFORMATIONEN 2U ALLEN THEMEN. DIE W o
CH AUF INSTAGRAM AKTIV. EBSTERS swo :

, - UNTERSTUT2UNG -
o ENDG. BURO FUR KONSUMENTENFRAGEN BFK
N EIDG. DATENSCHUTZ- UND OFFENTLICHKEITSBEAUFTRAGTER E0(B
NATIONALES ZENTRUM FUR CYBERSICHERHEIT NCSC
BUNDESAMT FUR SOZ/ALVERSICHERUNG BSV, JUGEND UND MEDIEN
EIDG. KOMMISSION FUR KINDER- UND JUGENDFRAGEN EKKJ
SCHWEIZERISCHE KRIMINALPRAVENTION SKP
STOP PIRACY - SCHWEIZER PLATTFORM GEGEN FALSCHUNG UND PIRATERIE

-16 -



) HERAUSGEBER & COPYRIGHT
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KONZEPT, STORIES UND TEXTE
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Schweizerische Eidgenossenschaft
Confédération suisse
Confederazione Svizzera
Confederaziun svizra

Bundesamt fiir Kommunikation BAKOM
Eidg. Biiro fiir Konsumentenfragen BFK
Eidg. Datenschutz- und Offentlichkeitsbeauftragter EDOB

Nationales Zentrum fiir Cybersicherheit NCSC
Bundesamt fiir Sozialversicherungen BSV
Eidg. Kommission fiir Kinder- und Jugendfragen EKKJ

Schweizerische Kriminalpravention
Prévention Suisse de la Criminalité
Prevenzione Svizzera della Criminalita




